SAGLIK BAKANLIGI SAGLIK BILGI SISTEMLERiI GENEL MUDURLUGU
iZ KAYITLARI YONETIMI YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanumlar

Amag

MADDE 1- (1) Bu Y6nerge’nin amaci, Saglik Bakanligi Saglik Bilgi Sistemleri Genel
Miidiirliigii tarafindan isletilen bilgi sistemleri {izerinde gergeklestirilen is ve islemlerin takip
edilebilirligini saglamak maksadiyla; her seviyedeki sistem bileseni tarafindan iiretilmesi
gereken iz kayitlarinin asgari diizeyde igerigini, bu kayitlarin saklama siiresi ve kosullarini
belirlemektir.

Kapsam
MADDE 2- Bu Yonerge Saglik Bakanlig: Saglik Bilgi Sistemleri Genel Midiirliigiinii
kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge, 10/7/2018 tarihli ve 1 sayili Cumhurbaskanligi Teskilati
Hakkinda Cumhurbaskanligi Kararnamesinin 358 inci maddesinin birinci fikrasi (a) bendine
ve 508 inci maddesinin birinci fikrasina dayanilarak hazirlanmistir.

Tammlar

MADDE 4- (1) Bu Yonerge’nin uygulanmasinda;

a) Bakanlik: Saglik Bakanligin,

b) Bilgi: Kurum igin degeri olan, uygun bir sekilde korunmasi gereken ve bilgi
sistemleri tizerinde islenen tiim kaynaklari,

c) Bilgi igsleme: Veri ve bilgilerin manuel veya bir otomasyon sisteminin pargasi
olarak elde edilmesi, kaydedilmesi, depolanmasi, muhafazasi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, smiflandirilmas1 ya da kullanilmasmin engellenmesi gibi veri ve
bilgiler iizerinde gergeklestirilen her tiirlii islemi,

d) Bilgi sistemleri: Bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve
kullanimina yonelik insan kaynagi, operasyonel faaliyetler ve stiregler ile bunlarla
etkilesim iginde bulunan bilgi teknolojilerini,

e) Bilgi teknolojileri: Herhangi bir bigimdeki verinin, girisinin yapilmasi, saklanmasi,
islenmesi, iletilmesi ve g¢iktilarinin alinmasi igin kullanilan donamim, yazilim,
iletigim altyapisi ve ilgili diger teknolojileri,

f) Genel Miidiirliik: Saglik Bakanlig1 Saglik Bilgi Sistemleri Genel Miidiirliigiinii,

g) Genel Miidiir: Saghik Bakanlig1 Saglik Bilgi Sistemleri Genel Miidiiriinii,

h) Isletim giivenligi verisi: Bilgi teknolojileri tarafindan donamm, yazilim veya
cihazlarin destekledigi yetenekler ¢ercevesinde bilgi sistemleri is siirekliligi, sistem
1sletim giivenligi ve hata ayiklama gibi maksatlarla {iretilen verileri,

1) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii veriyi,

1
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j) Kisisel saglik verisi: Kimligi belirli ya da belirlenebilir ger¢ek kisinin fiziksel ve
ruhsal sagligina iliskin her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili
bilgileri,

k) Kritik veri: Kisisel saglik verileri basta olmak iizere; 6zel nitelikli kigisel veriyi,
insan kaynaklar1 yonetimi faaliyetleri kapsaminda kisilerin 6zliik bilgilerini, ilgili
mevzuat ve kurum i¢i diizenlemeler geregi sir olarak saklanmasi gereken verileri,

) Kurumsal veri: Kritik veriler ve igletim giivenligi verileri haricinde kalan, kisisel
verileri de igeren diger verileri,

m) Veri: Bilginin islenmemis halini,

n) Veriisleme: Verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olarak elde edilmesi, kaydedilmesi, depolanmasi,
muhafazasi, degistirilmesi, yeniden diizenlenmesi, ag¢iklanmasi, aktarilmasi,
devralinmasi, elde edilebilir héle getirilmesi, simiflandirilmasi ya da
kullanilmasmin engellenmesi gibi veri ve bilgiler iizerinde gerceklestirilen her
tiirli iglemi,

ifade eder.

IKINCI BOLUM
Iz Kayitlar1 Olusturma Esaslar1 ve Saklama Siireleri

MADDE 5 — (1) Bilgi sistemlerinin ve bu sistemler vasitasiyla yiiriitiilen faaliyetlerin
boyutu ve karmagikligiyla orantili olacak sekilde, bilgi sistemleri déhilinde gergeklesen islem
ve olaylara iliskin iz kayitlar1 alimir. Iz kayitlan, islemin dogasina uygun detay ve icerikte,
asgari olarak asagidaki bilgileri barindirir:

a) Kaydi olusturan sistem,

b) Kaydin olugturuldugu tarih, saat ve zaman dilimi bilgisi,

c) Kaydi olusturan islem ya da olayla birlikte, varsa gergeklestirilen degisikligin ne
oldugunu gosteren bilgi,

¢) Kaydin iligkili oldugu tekil kullaniciy1 veya sistemi gosteren bilgi.

(2) Alinan iz bilgilerinin, yasanan bilgi giivenligi olaylarinin sonradan incelenmesine
ve bunlar hakkinda giivenilir delillerin elde edilmesine imkén tamyacak nitelikte olmasi
saglanir.

(3) Kritik verilere; erisim, sorgulama, goriintiileme, kopyalama, degistirme ve silme
islemleri ile bu bilgilerin islendigi bilgi varliklarina yoénelik erisim yetkilerinin verilmesi,
degistirilmesi ve geri alinmasi islemlerine iliskin iz kayitlar1 asgari ii¢ y1l boyunca saklanir.

(4) Kurumsal verilere; erisim, sorgulama, goriintiileme, kopyalama, degistirme ve silme
islemleri ile bu bilgilerin islendigi bilgi varliklarina yénelik erigsim yetkilerinin verilmesi,
degistirilmesi ve geri alinmasi iglemlerine iligkin iz kayitlar1 asgari iki y1l boyunca saklanir.

(5) Baskaca bir yasal diizenleme bulunmamasi halinde isletim giivenligi iz kayitlari i¢in
daha farkli saklama siireleri belirlenebilir.
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UCUNCU BOLUM
Diger Hususlar

MADDE 6 — (1) Bakanlik bilgi sistemleri tarafindan olugturulmasi gereken iz kayitlar: ile ilgili
detaylar Ek-1 Cizelge’de oldugu gibidir.

(2) 1z kayitlarinin saklama kosullari, saklama siireleri, yedekleme kosullari, varsa
aktarilma kosullary; ilgili sistem veya uygulamanin sahipleri tarafindan belirlenir ve Ek-2
Form’a uygun olarak kayit altina alinir.

(3) Uretilen iz kayitlarimin zamansal olarak tutarliligim saglamak maksadiyla iz kayd:
lireten sistem ve uygulamalarin zaman sunuculari ile senkronize edilmesi saglanir.

(4) 1z kayitlarimin biitiinligiiniin bozulmasinin énlenmesine ve herhangi bir bozulma
durumunda bunun tespit edilebilmesine iliskin gerekli tedbirler alinr.

(5) Iz kaytlarina, bilmesi gereken prensibine uygun olarak sadece erisim yetkisi verilen
kisilerin ulagabilmesi ve iz kayitlarinin yetkisiz miidahalelere karsi korunmasi saglanir.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Eklerin Giincellenmesi

MADDE 7- (1) Ek-1 Cizelge ve Ek-2 Form; yasal mevzuatta meydana gelen
degisiklikler, sistemsel gereksinimler ve kapsam dahilinde yer alan birimler tarafindan yapilan
geri bildirimler dogrultusunda Genel Miidiirliik tarafindan giincellenir. Giincellenen Cizelge
ve Form, Genel Miudiirliigiin web sayfasinda yayimlanir.

Yiiriirliik
MADDE 8- (1) Bu Yoénerge hiikiimleri onaylandig: tarihten alti ay sonra yliriirliige
girer.

Yiiriitme
MADDE 9- (1) Bu Yénerge hiikiimlerini Genel Miidiir ytiritiir.
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1Z KAYITLARI YONETIMI YONERGESI EK-1 CIZELGE

iz Bilgisl Oreten

Sira No Sistem Kayit Tiir(i Kayit Tiirl Agiklamasi Zorunluluk Burumu Uretilecek iz Bllgisi Detayr Saklama Siiresi
Otomatik olarak
dretilmeyen, uygulama sKullanies Id/Kullanier Adr: (Zorunlu)
ihtiyaglarina binaen *Proje Adi/Proje |d: {Zorunlu)
$ |uygulama geligtirici *Log Agiklama: {Zorunlu) "
1 Uygulamalar :(J:g::::"a 2 tarafindan Gzel olarak Aatklama L uygularacaki, =Tarih ve Saat: (Zorunlu) Yanargs rrl|.5/3 vekva m.5/4
Y yapilan kayit iglemleridir, =Hash verisi: (Zorunlu) Log yapisinda olan tiim islemlerin Json AWgUlanECaKLr:
Diger iz kayit turlerine gére olarak toplandiktan sonra SHA256 algoritmasina gére hash
daha anlamsal veriler ve degerinin saklandigi alandir,
mesajlar icerebilir.
=Kullanici Id/Kullanici Adr: {Zorunlu)
«Erigim Saglanan Servis Adi: (Zorunlu)
=Erisim Saglanan Metot: {Zorunlu)
*Kaynak IP: {Opsiyonel)
i¢ Servis - API Uygulama arka planinda -G?nderflen .URL: {Zarul:\lu) . . .
— nar - . *Gdnderilen Istek Mesaji: opsiyonel (verinin kritikligi baz
(Application MicroService" ya da servis =
2 Uygulamalar Programming tabanli mimari gibi ok fazla Agiklama 1 uygulanacaktir.|alinarak sakla.nmalld.lr.} . o ) Y&nerge m.5/3, m.5/4 veya
Interface) iz servisin galisti@ uygulamalar «Cevap Mesajl ; opsiyonel (6zel nitelikli kigisel verilerde m.5/5 uygulanacaktir.
Kayitlan igin kullanilir. saklanmalidir]
«[stek Tarih ve Saat: (Zorunlu)
=Metot cevap siiresi:
=Hash verisi: {Zorunlu) Log yapisinda olan tim islemlerin Json
olarak toplandiktan sonra SHA256 algoritmasina gére hash
degerinin saklandigi alandir.
«Kullanici Id/Kullanict Adr: (Zorunlu)
»Erisim Saglanan Servis Adi: {Zorunlu)
»Erisim Saglanan Metot: (Zorunlu)
=Kaynak IP: (Opsiyonel)
: sGénderilen URL: (Zorunlu)
Servisler lizerinden dig sGénderilen istek Mesaji: Cpsivonel(verinin kritikligi baz
3 Uygilamalar Dis Servis Iz uygulamalar ile yapilan Agiklama 1 uygulanacaktir.{alinarak saklanmalidir.) Yénerge m.5/3, m.5/4 veya
Kayitlan erisimleri kayit altina almak «Cevap Mesaji : Opsiyonel (Szel nitelikli kigisel verilerde m.5/5 uygulanacaktir.
amaciyla kullanilir, saklanmalidir)
sistek Tarih ve Saat: {Zorunlu)
*Metot cevap siresi: Opsiyonel
*Hash verisi: (Zorunlu) Log yapisinda olan tim Iglemlerin Json
olarak toplandiktan sonra SHA256 algoritmasina gére hash
degerinin saklandigi alandir,
sKullanici 1d/Kullaniei Adi: {Zorunlu)
sVeritabani Kullanier Adi: {Zorunlu)
=Kaynak IP: (Opsiyonel)
sislem Tipi: (Zorunlu)
EKLEME/GUNCELLEME/SILME/SORGULAMA
. *Eski Veri: (Zorunlu) SILME ve GUNCELLEME iglemlerinde
Uygulama Denetim . Aciklama 1ve
(Veri Tabam Uygulamada yapilan veri Agiklama 2 uygulanacaktr JSON olarak saklanacaktir. . Yénerge m.5/3 veya m.5/4
4 Uygulamalar tabani hareketlerini kayit *| *Yeni Veri: {Zorunlu)EKLEME ve GUNCELLEME islemlerinde N :
Hareketleri) 2 uygulanacaktir,
Kayitlan altina almak igin kullanilir. JSON olarak saklanacaktir.
=Sorgu Kosulu: (Zorunlu) SORGULAMA, SILME ve
GUNCELLEME islemlerinde saklanacaktir.
sistek Tarih ve Saat: (Zorunlu)
*Hash verisi: {Zorunlu) Log yapisinda olan tiim iglemlerin Json
olarak toplandiktan sonra SHA256 algoritmasina gore hash
degerinin saklandig) alandir.
e Kullanici Id/Kullanici Adi: (Zorunlu)
T sKaynak IP: (Opsiyonel)
Oturum Agma Iz :aianlll b balﬁimz kl:‘hk o isl «[stek Tarih ve Saat: (Zorunlu) ”
5 Uygulamalar Kayitlari (Logon/ ogrulama olaylarini kayit turum agma islemivarsa «Login Basan Durumu: (Zorunlu) Yonerge m.5/3 veya m.5/4
altina almak amaciyla tutulmasi zorunludur. e — uygulanacaktir.
Logaff) Kulladhr. =Hash verisi: (Zorunlu) Log yapisinda olan tim islemlerin Json
olarak toplandiktan sonra SHA256 algoritmasina gére hash
degerinin saklandigi alandir.
eKullanict Id/Kullanici Adi: (Opsiyonel)
Uygulamalarda olugan hata -Su‘n.ucu Afh: (Opsivonel) 5
Hata Mesajlari iz |ve dataylaninin kayitlandir. $Edislon Sagtanan Metot (Opstydnel) Yanerge m.5/5
6 Uygulamalar Ka o et Tutulmasi zorunludur, | *Kaynak IP; {Opsiyonel) )
yitlan Sistem ySnetimi igin % i 1 uygulanacaktir.
: «Gonderilen URL: (Opsiyonel)
ekl *Hata Mesaji: {Opsiyonel)
«StackTrace: (Opsiyonel)
Orta Katman Orta Katman O:rta k.atl.-narf uygulamasinin Yénerge m.5/5
7 % ydnetimi ve izlenmesi igin Tutulmasi zorunludur. |Orta katman uygulama log kayitlan
Yazilimlan Yonetim iz Kayitlan ) . uygulanacaktir.
gerekli olan iz kayitlandir.
*Erigim Zaman: (Zorunlu)
Cizelge'nin 10 sira :i::::: L:i?pswonel] Cizelge'nin 10 sira numaral
8 Orta Katman Orta Katman Erigim |Orta katman uygulamasinin K numarac:l rha:desll sHedef IP; (Zorunlu) mladdESI ka!:.samwn.d.a
Yazilimlan Iz Kayitlan erigim iz kayitlardir. 2psaminda iz kayt ar‘l =Hedef Adres (URL): {Zorunlu) tutdimayan erigimler igin 2
tutulmayan erigimler igin St Pt }‘Il} saklanir. Bunun diginda
tutulmas: zorunludur. «HTTP Durum Kodu: {Zorunlu) Yénerge m.5/5 uygulanir,
+|stek Metodu: (Opsiyonel)
H Srta Katman Orta Katman Hata |Orta !tatman uygulamasinin Tutulmasizorunludur. | Orta katman hata log Kayitiar Yonerge m.5/5
azilimlari Iz Kayitlan hata iz kayitlandir uygulanacaktir,
*Erigim Tarihi: (Zorunlu)
+Kaynak IP: (Opsiyonel)
" o " Bakanlik uygulamalanna mhaymak Port
10 e vaCavantk Yor SaglaviciTrafik yapilan erigimlersi kayit altina]  Tutulmasi zorunludur. *Hadet P {Zaninlu} 2yl

Sistemleri

Bilgisi

almak amaciyla kullanilir,

*Hedef Adres (URL): {Zorunlu)
*Hedef Port:

*HTTP Durum Kodu: {Zorunlu)
=Istek Metadu: (Zorunlu)
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«Erigim Tarihi: (Zorunlu)
=Kaynak IP: {Opsiyonel)
. . sKaynak Mac Adresi: (Zorunlu)
Kurumsal ag iizerinden
- " . N sKullanici Adi: {Zorunlu)
Ag ve Glvenlik Kullanici Internet | kullanicilarin internet
11 - 3 oo o i Tutulmasi zorunludur. | *Hedef Host adi: (Zorunlu) 2Yil
Sistemleri Erigim |z Kayitlan  |erigimlerini kayit altina
almak i¢in kullanilir, 4hedeT pAtHLZruAI)
g ! «Istek Metodu: (Zorunlu)
sUygulama Protokolii: (Zorunlu)
sHTTP Durum Kedu: (Zorunlu)
Kurumsal aga bagh elarak
caligan ve IP adreslerini
= i ? DHCP vasitast ile dinamik +Kiralama Tarihi: (Zorunlu)
ABvEGuvenik olarak alan bilgisayarlara + Tahsis Edilen IP Adresi: (Opsiyonel)
12 Sistemleri&Sistem  |DHCP |z Kayitlari : n e \" Tutulmasi zorunludur, 1 LR 2yl
. verilen IP adresleri ve «|stemcinin Mac Adresi: (Zorunlu)
Yénetim Birimi ST o
makine bilgilerinin
eslestiriimesi amaciyla
kullanilir.
ﬁunl{cu bl.lgls?vari_arl . Isletim sistemi seviyesinde olugmus iz kayitlari
o i dzerinde isletim sistemi 5 AR &
Sunucy Istetim Sistemni Iz o | Sunucu ag olaylari ile ilgili iz kayitlan Yénerge m.5/5
13 i seviyesinde yapilan islemleri| Tutulmasi zorunludur. i A < e o
Bilgisayariar Kayitlan Sunueu isletim sistemi dosya erigim iz kayitlan{Opsiyonel) uygulanacaktir.
kayit altina almak amaciyla .
Laillarl Sunucu hata olaylari ile ilgili iz kayitlar
Kimlik Dogrulama |Sunucu Gzerinde basarili ve =Kullanici Id/Kullanici Adi: (Zoruniu)
Sunucu ve Oturum Agma Iz |bagansiz kimlik dogrulama =[stek Tarih ve Saat: (Zorunlu)
34 Bilgisayarlart Kayitlari {Logon/  |olaylarini kayit altina almak kUit aarnliedir, «Login Bagari Durumu: {Zorunlu) Gay saklanicaty.
Logoff) amaciyla kullanilir.
+Gadnderen Adresi: (Zorunlu)
«Alici Adresi: (Zorunlu)
Kurumsal E-Posta | E-Posta ileti Takip .E-posta .gn.nderim ve alma *Tarih ve S5aat: (Zorunlu)
15 islemlerinin kayit altina Tutulmasi zorunludur. | *Konu: (Zorunlu) 2yl
Sisterni Iz Kayitlan
alinmasi amaciyla kullanilir, =Kaynak Ip : (Zorunlu)
sBagan Durumu: {Zorunlu)
+Mesaj Boyutu :
sTarih ve Saat: {Zorunlu)
Kaynak Ip : (Zorunlu
Web Tabanli E- E-posta gonderim ve alma bl P: )
Kurumsal E-Posta v = *Server Ip: {Zorunlu)
16 " Posta Orta Katman |islemlerinin kayit altina Tutulmasi zorunludur. 2yl
Hatam] Iz Kayitlan alinmasi amaciyla kullanilir *Kullaines. 2orinia)
V! i «Istek: (Zoruniu)
sClient Tipi: (Zorunlu)
= Isletim Sistemi iz Kayntl
VTYS dzerinde sistemi s M yfrian -
¢ s " s 3 o * VTYS iz Kayitlan Yénerge m.5/5 uygulanir.
Veri Tabant Yénetim |VTYS Sistem iz yuritmek ve idamesini : i
17 . . _ . N Tutulmasi zorunludur. | * Cluster Iz Kayitlar{Opsiyonel) Opsiyonel olanlar haricinde
Sistemi Kayitlani saglamak igin gerekli olan : i
« CellNode iz Kayitlan(Oracle sistemleri igin) enaz 1 ay saklanir,
kayitlardir. .
=Hata Loglari{Opsiyonel)
VTYS Gzerinde kullanicilar . . .
Veri Tabani Yénetim | VTYS Denetim tarafindan yapilan Agtklama 2 ve -Ver! Taban: ta"."?“al ve.vamsal ,'slemh"mm vh) Yénerge m.5/3 veya m.5/4
18 & z 4 *Veri Tabani veri isleme islemleri{DML vb)
Sistemni (Audit) Iz Kayitlani |hareketlerin kayit altina Agiklama 3 uygulanacaktir. : _ : g uygulanacaktir.
*Veri Taban yetki ve kontrol islemleri{DCL vb)
alinmasi amaciyla kullanilir,
) |vivs oturum Agma Veri tabanina baganlive -Kullanlcllld/j(ullamclAdl: (Zorunlu) Vénerge m.5/5
Veri Tabani Yénetim basgansiz kimlik dogrulama »Istek Tarih ve Saat: (Zorunlu)
19 p ) Iz Kayitlan (Logon/ Tutulmasi zerunludur, < uygulanacaktir.
Sisterni olaylarini kayit altina almak =Login Bagar Durumu: (Zorunlu)
Logoff) En az 6 ay saklanacaktir.
amaciyla kullarihir,
YKHYS Yoneticileri
tarafindan YKHYS
uygulamasi vasitasiyla
Yetkili Kullamic yapilan ydnetimsel islemler « Yonetimsel islemler (kullamici ekleme, kullanici silme,
20 Hesap Yénetim YKHYS Iz Kayitlan  |ve sistern kullanicilaninin Tutulmasi zorunludur.  |kullanici yetki giincelleme, video gériintlileme) 2yl
Sistemi (YKHYS) yetkilendirildikleri
kaynaklarda yaptiklari
islemleri kayit altina almak
amaciyla kullarlir.
MLYS yéneticileri tarafindan
Merkezi Log Merkezi Log MLYS uygulamasi vasitasiyla * Yénetimsel islemler (kullanici ekleme, kullanici silme, arsiv
21 Ydnetim Sistemi Yénetim Sistemi yapilan yénetimsel islemleri Tutulmasi zorunludur,  |verileri lizerinde yapilan EKLEME, SILME, GUNCELLEME, 2yl
(MLYS) Kayitlan kayit altina almak amaciyla SORGULAMA, DISA AKTARMA)
kullanilir,
Son kullanict
Saeiealinrig St.Jn.KuIIanu:r Yerel |bilgisayarlarinda o Ginlik Dosyala.rl ! BIlgI"DU:’.eVII'-le IFadar_ ) Yénerge m.5/5
22 gilgisayarlar Bilgisayar Iz gergeklesen alaylann kayit | Tutulmasi zorunlu degildir. | Uygulama ve Hizmet Giinliikleri/Bilgi Dizeyine Kadar {Ug wgOlgaagaRE
& Kayitlari altina alinmasi amaciyla Nokta Giivenlik Yazilimi Iz Kayitlanm da icerecek ekilde) :
kullanifir
Aciklamalar:

1. Uygulama iz kayitlar, i web servis-AP| iz kayitlan, servis iz kayitlan, veri tabani denetim iz kayitlani Yonerge m.5/2 kapsaminda ihtiyaglarin tamamini karsilayacak sekilde bir arada ya da ayriayni

kullanilabilir. Hangi iz kayitlarinin kullanilacagi uygulama sahibinin sorumluluguna birakilmistir. Uygulama sahipleri Yénerge m.5/5 kapsaminda yapilacak caligmalarda bahsi gegen iz kayrtlarina ihtiyag
bulunmas halinde aynica tutabilir.
2. SORGULAMA islemini kayit altina almak gok maliyetli olacagindan baska bir alternatif olmamasi durumunda tutulur.
3. Uygulama sahibi tarafindan resmi olarak talep edilmesi gerekir.
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