T.C. SAGLIK BAKANLIGI
SAGLIK BILGI SISTEMLERI
GENEL MUDURLUGU

VPN ERISIMI
KURULUM VE
KULLANIM KILAVUZU



Bu dokumanda Sadlik Bakanligi Veri Merkezinde bulunan sistemlere uzaktan erisim izni verilen kullanicinin
VPN baglantisi ile nasil erisim saglayabilecedi anlatiimaktadir. VPN baglantisi yapilabilmesi icin asagidaki adimlarin
eksiksiz bir sekilde tamamlanmasi gerekmektedir.

Oncelikle sistem yoneticisi tarafindan aktif dizinde adiniza tanimli bir kullanici adi olusturulmus, olmalidir.
Bundan sonra asadidaki adimlari takip edebilirsiniz.

Dokiiman asadidaki basliklari icermektedir:
«  ILK KEZ VPN BAGLANTISININ KURULMASI
«  TOKEN ESLESTIRMESI YAPILMASI
«  MEVCUT PAROLANIN DEGISTIRILMESIN
«  UNUTULAN PAROLANIN SIFIRLANMASI

« VPN HESAP GUVENLIGI
«  BAGLANTI SORUNLARININ GIDERILMESi

ILK KEZ VPN BAGLANTISININ KURULMASI
1- Tarayicinizdan https://sslvpn.saglik.gov.tr adresine giriniz.

2- VPN ile girig, yapabilmeniz igin bilgisayarinizda herhangi bir antivirus yaziimi yUklG olmasi gerekmektedir.
Bunun kontroliiniin yapilabilmesi igin dncelikle F5 Network Endpoint Inspector uygulamasini indirilmesi
gerekmektedir. sslvpn.saglik.gov.tr adresine girdikten sonra karsimiza ¢ikan ekranda Download butonuna
tiklanip uygulama indirilir.

Ardindan, Click here butonuna tiklanip 3.adima gegilir.
& C & https://sslvpn.saglik.gov.tr/my.policy w e O

Endpoint inspection client components required

1. Download and run the installer package
Download

2. Click here when the installation completes.

Skip Endpoint inspection

3- Bu ekranda F5 Networks Endpoint Inspector adli uygulamayi ag butonuna tikladiktan sonra uygulamayi
kurunuz ve calistiriniz.

} F5 Networks Endpoint Inspector agilsin mi? ‘

fs Waiting Bu tr baglantilan her zaman iligkili uygulamada ag -
- ¢ F5 Networks Endpoint Inspector adli uygulamay ag iptal
rowser is v

Please confirm that this application is launched and is not Waiting for your input. This application may
be behind other windows on your desktop.

More options

C. Saghk Bakanlhg



https://sslvpn.saglik.gov.tr/
http://sslvpn.saglik.gov.tr/

4- 1lk kez giris sadlanacagindan parolanizi kendiniz belirlemeniz gerekmektedir. Bunun icin asagidaki adimlari
uygulayiniz. Agilan sayfada Kullanici Adi alanina TC kimlik numaranizi yaziniz, Parola alanini bos birakarak
Parolami Unuttum kutucugunu isaretleyiniz ve Giris butonunu tiklayiniz.

& SESGM VPN (https://sslvpn.saglik.gov.tr) - BIG-IP Edge Client™

— (] >

T.C: Saghk Bakanhg:
icin ghvenli giris

Kullanic Adi
[12345678910 |

Parola

Parclami Degistir

|

Parolami Unuttum

Girig |

T.C. Saglik Bakanhi

Cancel

5- Kimlik dogrulama yontemi olarak SMS seciniz. Bu secim ile sistemde tanimh cep telefonunuza 6 haneli bir
dogrulama kodu génderilecektir.

Liitfen kimlik dogrulama
yonteminizi segin.

Sis
Token

6- SMS giris sayfasinda cep telefonunuza gelen 6 haneli dogrulama kodunu giriniz ve Dogrula butonunu
tiklayiniz.

SMS Girig Sayfasi

SMS Parola

......

Dogrula

7- VPN baglantisi yapabilmek igin isletim sisteminize uygun VPN yazilimini kurmaniz gerekmektedir. Bunun igin
SMS dogrulama kodunu girdikten sonra gelen pencerede isletim sisteminize uygun dosyayi indirin.



Saghk Bakanhgi'na hosgeldiniz.

Applications and Links ~

%ﬁg Token QR A\ VPN Client (Linux) @ VPN Client (Ma) == VPN Client (Windows)

Ag Erisimi ~

Web SSLVPN
Baglantisi

Clientless Connection

7.1 - Windows igin indirdiginiz BIGIPEdgeClient.rar seklinde sikistiriimis dosya halindedir. Sikistirilmis dosyayi
uygun klasore ayiklayiniz. Ayiklanan dosyalarin igerisinde BIGIPEdgeClient.exe dosyasini Gift tiklayarak calistiriniz
ve asagidaki adimlari takip ederek kurulumu tamamlayiniz.

B ige Clie ! 18 BIG-IP Edge Client Setup X

Ready to Install
Welcome to the BIG-IP Edge The Setup Wizard is ready to begin the installation

Client Setup Wizard

The Setup Wizard will install BIG-IP Edge Client on your Click Install to begin the installation. If you want to review or change any of your
C°mp‘$te" Click Next to continue or Cancel to exit the Setup installation settings, dick Back. Click Cancel to exit the wizard.
Wizard.
Back Cancel < Back Install Cancel
12 BIG-IP Edge Client Setup u X 45 BIG-IP Edge Client Setup b

Installing BIG-IP Edge Client Completing the BIG-IP Edge

Client Setup Wizard

Please wait while the Setup Wizard installs BIG-IP Edge Client. This may take Click the Finish button to exit the Setup Wizard.

several minutes.

Status: Installing BIG-IP Edge Client Controls and Drivers

)

< Back Next > B



7.2 - MacOS isletim sistemi icin indirmis, oldugunuz mac uygulamasina cift tiklayarak calistiriniz ve asadidaki
adimlan takip ederek kurulumu tamamlayiniz.

® '@ Install F5 VPN a | ® ‘@ Install F5 VPN e

Welcome to the F5 VPN Installer 1 Standard Install on “SYS"

e Introduction You will be guided through the steps necessary to install this [ troduction This will take 78,8 MB of space on your computer.

software.
» Destination Select Click Install to perform a standard installation of this software
£ for all users of this computer. All users of this computer will
einstslizbonivie be able to use this software.
Continue Go Back Install
1
® ‘@ Install F5 VPN a
Their ion was

A

« Introduction

« Destination Select
« Installation Type
o Installation

® Summary

The installation was successful.

The software was installed.

Close

1

7.3 Linux isletim sistemi icin kullanicilarin Web SSLVPN Baglantisi kurmalari gerekmektedir. Bunun igin
asagidaki adimlarin takibi ile uygun paket secilerek kurulumu tamamlayiniz. Web SSLVPN Baglantisi'ni
tiklayiniz. Asagidaki popup pencere agilaraktir. Uygulamayi ag tiklayarak devem ediniz.

xdg-open agilsin mi?

https://ssivpn.saglik.gov.tr bu uygulamayi agmak istiyor.

[0 Bu tir baglantilan iliskilendirilmis uygulamada agmasi icin sslvpn.saglik.gov.tr sitesine her zaman izin ver

xdg-open adli uygulamay: ag

Asadaki pencere Install/Reinstall Network Access Application tiklayiniz

fs Waiting for Network Access Application status X

Browser is waiting for status from Network Access Application.

Please confirm that this application is launched and is not waiting for your input. This application
may be behind other windows on your desktop.

Try to launch Network Access again.
Please make sure another instance of the application is not running.

Install/Reinstall Network Access Application
Select this option if Network Access Application was never installed on this machine or if there
was a problem with installation.




Isletim sistemine uygun paketi seciniz. Pardus isletim sistemi icin 64 bit .deb (Ubuntu/Debian) secenegini
kullaniniz. Download tiklayarak paketi indiriniz.

Network access client components are required.
1. Download and run the installer.

@® 64 bit .rpm (Fedora/openSUSE)
O 64 bit .deb (Ubuntu/Debian)

Download

2. Click here when the installation completes.

indirilen dosyayi cift tiklayiniz. Asagidaki gibi Pardus Paket Kurucu ile acilacaktir. Yiikle butonu ile yiikleyiniz.

Pardus Paket Kurucu

Yuklii Versiyon : Yukli degil

L Yiikle Q Detaylar

TUBITAK ULAKBIM | 2022

B - TOKEN ESLESTIRMESININ YAPILMASI

VPN girislerinde kullanilan iki asamali glvenli giris igin SMS veya Token kullanilabilmektedir. Ancak SMS geg
gelme/gelmeme gibi durumlar yasanmasina karsin Token kullaniimasi dnerilir. Token kullanmak igin yapilacak
islemler sirasiyla asadidadir.

1. Cep telefonunuza (AppStore, Google Play vs.) madazadan Google Authenticator veya Microsoft
Authenticator uygulamalarindan birini kurunuz.

2. https://sslvpn.saglik.gov.tr adresine giris yapiniz. Eger giris saglamis durumdaysaniz e. maddesinden
devam edebilirsiniz.
a. Kullanic adinizi ve parolanizi girip Girig butonunu tiklayiniz.
b. Erisim siirenizin ne zamana kadar oldugunu gosteren ekran gelecektir "Devam etmek icin
tiklayimiz’ ile devam ediniz.
c. Heniiz Token eslesmesi olmadigindan “Dogrulama yéntemi” olarak SMS seginiz.



https://sslvpn.saglik.gov.tr/

Liitfen kimlik dogrulama
yonteminizi secin.

B sus
B oken

d. Cep telefonunuza gelen kodu girerek Dogrula butonunu tiklayiniz ve giris saglayiniz.

SMS Giris Sayfasi

SMS Parola

Dogrula

e. Giris sagladidinizda asadidaki sayfa agilacaktir. Buradan Token_QR butonuna tiklayarak kare
kodu goériintiileyiniz.

Saghk Bakanligi'na hosgeldiniz. @ Guvenli Cikig

Applications and Links ~

’
Token QR A VPN Client (Linux) @ Ve Client (Mao) == VPN Client (Windows)

Ag Erisimi ~

Web SSLVPN
Baglantisi

Clientless Connection

f. Asadidaki gibi kare kod goriinecektir.




3. Cep telefonunuza kurmus oldugunuz Authenticator uygulamasini aginiz. (Ornekte Google Authenticator
kullanilmistir.) Sag alt kisimda bulunan + simgesini tiklayiniz.
= Google Authenticator <
=

Ik hesabimizi olusturma

Google'in veya Ucned taraf hizmetin 2 Adimli
Dogruloma ayarlanndaki QR kodunu vaya kurulum

4. Acllan ekranda QR Kodunu tara‘yi tiklayarak bilgisayarinizdaki gorintiilemis oldugunuz kare kodu

okutunuz.

HESABI EKLE butonuna tiklayarak eslestirmeyi tamamlayiniz.

6. Bu islemden sonra her 30 saniyede dedisen 6 haneli kod Uretilecektir. Bundan sonraki BIG-IP Edge
Client veya https://sslvpn.saglik.gov.tr ile vpn erisimlerinizde dogrulama yontemi olarak SMS yerine
Token segerek Authenticator kodu kullanarak hizli giris saglayabilirsiniz.

b

NOT: Bu asamadan sonraki VPN baglantilarinda Windows ve MAC bilgisayarlarda BIG-IP Edge Client
uygulamasi kullanilacaktir.

C - UNUTULAN PAROLANIN SIFIRLANMASI
1- Unutulan parolanin  sifirlanmasi  icin BIG-IP Edge Client uygulamasi giris ekraninda veya
https://sslvpn.saglik.gov.tr girig ekraninda mevcut kullanici adinizi giriniz ve Ingilizce tarayicilarda Reset

Password, Turkge tarayicilarda Parolami Unuttum alanini isaretleyiniz. Logon/Girig’e tiklayiniz.
@) SBSGM VPN (https:/fsslvpn.saglik.gov.tr) - BIG-IP Edge Client” - O X

T.C: Saghk Bakanhg:
icin glivenli giris

Kullanici Adi
[12343678210 |

Parola

Parolami Degistir

Parolami Unuttum

Girig

T.C. Saik Bakanhig

Cancel
2- Giris yaptiktan sonra gelen ekranda uyarilan dikkate alarak imzalamis oldugunuz Personel Gizlilik
So6zlesmesi’'nde yazili olan telefon numaranizi giriniz ve Continue/Devam’a tiklayiniz.


https://sslvpn.saglik.gov.tr/
https://sslvpn.saglik.gov.tr/

Litfen cep telefonu numaranizi
basinda sifir olmadan giriniz.
Orn: 5xy1234567

Cep Telefonu

|
Girig

3- Cep telefonunuza goénderilen 6 haneli dogrulama kodunu giriniz ve Dogrula/Verify tiklayiniz.
@) 5BSGM VPN (https://sshvpn.saglik.go t" = 0 X

vtr) - BIG-IP Edge Client

SMS Girig Sayfasi

SMS Parola

[.tl.l.

Dogrula

4- Girig, yapildiktan sonra gelen ekranda uyarilari dikkate alarak yeni parolanizi belirleyiniz. Olusturacaginiz parola
asagidaki kriterlerin hepsini saglamalidir.
+ En az 1 dzel karakter (.!? vb),
* Enaz 1 kigik harf (a-z),
« Enaz 1 biiylik harf (A-Z)
« En az 1 rakamdan olusmak Uizere en az 8 karakterli,
« Parola igerisinde adiniz, soyadiniz ve TC kimlik No icermemelidir.



™) 2/G-IP Edge Client™ - m] X

Yeni parolaniz,

en az 8 karakter uzunlugunda olmali,
en az 1 zel karakter (.!? vb)

en az 1 kilgiik harf (a-z)

en az 1 biiyiik harf (A-Z)

en az 1 rakam igermelidir. (0-9)

ayrica isim, soyisim, TC Kimlik numarasi
gibi kigisel bilgileri icermemelidir.

Parola
I |

Parola (Tekrar)

1. Saglik Bakanligi VPN hesabiniz kisiye 6zel olarak tanimlanmig, olup, ortak kullaniimamasi gerekmektedir. Bu
yiizden sifrenizi kimseyle paylasmayiniz.

2. Saglk Bakanhidi VPN hesabinizi ortak Internet paylasimi olan alanlarda kullanirken dikkatli olunuz.

3. Saglk Bakanligi VPN hesabinizin ele gecirildigini disiniyorsaniz sifrenizi kendiniz degistirebilir veya
hesabinizin pasife alinmasi igin talepte bulunabilirsiniz.

4. Saglik Bakanhgr sizlerden e-posta gibi kanallarla sifre ve kisisel bilgilerini gondermenizi ya da e-posta ile
gonderilen bir link ile giris yapmanizi istemeyecektir. Bu gibi konularda gelen maillere itibar etmeyiniz.

D - MEVCUT PAROLANIN DEGISTIRILMESi

1- Parola degistirmek igin https://sslvpn.saglik.gov.tr sayfasindan mevcut kullanici adi ve parolaniz ile
giris, yapiniz. Ardindan Ingilizce tarayicilarda Change Password, Tiirkce tarayicilarda Parola
Degistir alanini isaretleyiniz ve Logon/Girig'e tiklayiniz.

® 5856GM VPN (https://ssivpn.saglik.gov.tr) - BIG-IP Edge Client” - O X

T.C: Saghk Bakanhg
icin glivenli giris

Kullanici Adi
[12345678910 |

Parola

Parolami Deistir

Parolami Unuttum

Girlg

T.C. Sagiik Bakaniig

Cancel

2- Girig yapildiktan sonra gelen ekranda uyarilan dikkate alarak yeni parolanizi belirleyiniz.
Olusturacaginiz parola asagidaki kriterlerin hepsini saglamalidir.

= En az 1 0zel karakter (.!? vb),

= En az 1 kiiglk harf (a-z),

= Enaz 1 biyik harf (A-2)

= En az 1 rakamdan olusmak lizere en az 8 karakterli,

= Parola igerisinde adiniz, soyadiniz ve TC kimlik No icermemelidir.


https://sslvpn.saglik.gov.tr/
http://sslvpn.saglik.gov.tr/

BIG-IP Edge Client™ - m] X

Yeni parolaniz,

en az 8 karakter uzunlugunda olmal,
en az 1 6zel karakter (.!? vb)

en az 1 kiiglik harf (a-z)

en az 1 biiyiik harf (A-Z)

en az 1 rakam icermelidir. (0-9)

ayrica isim, soyisim, TC Kimlik numarasi
gibi kigisel bilgileri icermemelidir.

Parola
I |

Parola (Tekrar)

3- Parolanizi belirledikten sonra Logon/Giris tiklayarak, yeni acilan pencerede dogrulama metodunuzu
secerek sisteme erisim saglayabilirsiniz.

Liitfen kimlik dogrulama
yonteminizi secin.

> RS

Token

E — BAGLANTI SORUNLARININ GIDERILMESi
1-  Oturumunuz gerceklesmediginde asadidaki gibi uyar sayfasi gorintileniyorsa
altaypierisin@saglik.gov.tr adresine mail géndermeden 6nce bilgisayarin antivirusi diizgiin galigip
calismadigini kontrol edilmelidir.

BIG-IP Edge Client™ — m] X

Oturumunuz gergeklesmedi

Oturum referans numaraniz: b811c90f

Erigiminiz engellendi. Bu kurumsal bilgi
givenlik politikalarina uymadiginiz igin
olabilir,

Eger bu erigime ihtiyag duyuyorsaniz litfen
yukanidaki oturum kodu ile
altyapierisim@saglik.gov.tr adresine
bagvurunuz.

T.C. Safiik Bakanii v

Cancel

Oncelikle Windows Giivenligi'nde hata (kirmizi) yada uyari(sari) olmadigindan emin olunuz. Herhangi bir uyari
olmasi durumunda erisim engelleneceginden oturum gerceklesmeyecektir. Windows Guvenligi penceresi
asagidaki gibi olmalidir.


mailto:altaypierisin@saglik.gov.tr

Windaws Gavenligi

Bir bakista gtivenlik

| A e Cihazinizin givenligi ve sistem durumu ile ilgili neler olduguna
s bakin ve gerekli eylemleri gergeklestirin

O Virts ve tehdit korumas:

R Hesap korumas
—
| &) Givenlik duvan ve ag korumasi Q % | ",

=} Uygulama ve tarayici denetimi Viris ve tehdit korumasi Hesap korumasi Guvenlik duvan ve ag Uygulama ve tarayic

Eylem gerekmiyor. Eylem gerekmiyar. korumasi denetimi
8 Cihaz givenligi Etki alani gavenlik duvan kapal Eylem gerekmiyor.

Cihaziniz savunmasiz olabilir.

@  Cihaz performansi ve sistem durumu

b Aile seqenekleri @ ::

Cihaz guvenligi Cihaz performansi ve sistem Aile secenekleri

Durumu gbriintiileyin ve durumu Ailenizi cihazlan nasil kullandigini
donamim givenligi zelliklerini Eylem gerekmiyor. ybnetin.

yonetin

2- Initializing ekraninda kaliyor ve baglanamiyorsa asagidaki adimlari sirasiyla uygulayiniz.

®) BIG-IP Edge Client™ — X
“w i nbound Traffic

Initializing... i

Server: SBSGM VPN
Outbound Traffic
Ob/s

Connection
() Auto-Connect ® cConnect © Disconnect

Establish a connection and automatically reconnect if your connection is dropped. Use the
'‘Disconnect’ button to close your connection and disconnect.

Change Server Show Graph View Details

1. Cihaz'in baglat menisiine "Aygit Yoneticisi/Device Manager" yazarak giris yapin.

Acllan pencerede "Ag Basdagtiricilari/Network Adaptors" acin.

3. WAN MINIPORT IPv4 (yada WAN MINIPORT IP) bulun, Sag tik yapip "Cihazi Kaldir/Remove"
tiklayin.

4. Kaldinldiktan sonra en Ustteki sekmelerden "Eylem>Donanim Degisikliklerini Tara/Action>Scan for
hardware changes" tiklayin. Wan Miniport IPv4'(in tekrar eklendigini géreceksiniz.

5. Daha sonra "CMD" yi “Yonetici olarak calistir/Run as Administrator” agin ve asadidaki komutlari
sirasiyla galigtirin.
netsh int ip reset
netsh int tcp reset

N
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